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Los sistemas de
control del futuro

Por Ing. Victor Marinescu

Una vision del presente
y del futuro acerca de la
implementacion de sistemas
y equipos digitales de control

centralizado en las empresas.

Un detalle de sus beneficios.
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odos coinciden en que las in-
T dustrias de procesos son notoria-

mente conservadoras, con una
gran base instalada de equipos que
van desde neumaticos hasta sofistica-
dos sistemas digitales de control, to-
dos con obtenciéon de ganancias. En
consecuencia, si bien, se observan ra-
pidos cambios en la tecnologia comer-
cial, su adopcion por las industrias de
procesos tendrd mucho que ver con el
valor agregado que eso implica y de
acuerdo con la aceptacion cultural del
personal involucrado.

Las tendencias actuales

Se pronostican mejoras incremen-
tales continuas en la tecnologia actual
de sistemas de control. Muchos de
nuestros sistemas DCS son infrautili-
zados y su futuro esta escondido den-
tro de si mismos.

Se espera que la Ley de Moore, que
dice que “el ntmero de transistores
en un circuito integrado se duplica-
ra aproximadamente cada dos afios”,
siga en la préxima década, pero algo
mas lenta, pasando a duplicarse cada



tres afios. Los desarrollos inminentes
en transistores de efecto de campo na-
notubos de carbono, transistores sin
juntura, transistores de un electrén
y memistores extenderan la vigencia
de la Ley de Moore. Se seguirdn ob-
servando mejoras en computacion
y en memoria, que hardn posible la
utilizacion de las nuevas tecnologias.
Habréa pantallas de operador de mayor
tamafio con mayores resoluciones,
mientras las plataformas de hardware
de control operardan con mayor velo-
cidad, de manera mas inteligente y
con mas memoria.

La capacidad de las redes debera
crecer para cumplir con las demandas,
y presionard la infraestructura exis-
tente. Los algoritmos de control de
proceso avanzaran en sofisticacion,
y la proxima generacion de sistemas
verd controles de autoconocimiento
y sensores que incorporara inteligen-
cia artificial (definida como capaz de
ofrecer funciones cognitivas y de me-
moria, resiliencia, conciencia de su
entorno, emplazamiento en el con-
texto del proceso, etcétera) destinada
a desarrollar estrategias de control
avanzado.

La computacion en nube tendra
su lugar en la proxima generacion de
DCS/SCADA, aun cuando la exten-
sién y el balance entre lo virtual y el
mundo del hardware/software sean
desconocidos y controversiales.

Salas de control
con foco en el operador

La tendencia a la centralizacion
de la sala de control lejos del area de
proceso parece seguir, mientras que se
buscaran mayores niveles de atencion,
conocimiento y salud del operador.

Un entorno de video galeria, don-
de los operadores estan sentados du-
rante gran parte de su turno mirando
video pantallas, puede conllevar a pro-
blemas de salud. Ya existen butacas
que se ajustan automdticamente al fi-
sico del operador con censado biomé-
trico que, en el futuro, podran moni-
torear su salud y el nivel de atencion.

También hay disponibles conso-
las de DCS con dos posiciones que se
adaptan al operador al momento de
sentarse o pararse, con una facil tran-
sicion entre las dos configuraciones.

El censado biométrico servira para
brindar seguridad y permitird que la

sala de control se adapte a las personas
que se encuentran normalmente alli.

Un tema que recibira mayor aten-
cion es la inteligencia ambiental, con
sistemas electrénicos y entornos sen-
sibles capaces de responder a la pre-
sencia de personas.

Displays que se expanden
y facilitan la colaboracién

Nuestros displays seran cada vez
de mayor tamarfio y, en algunos casos,
curvos, con una mejor definiciéon para

desplegar mayor cantidad de datos
con una mejor resolucion, también se
los podré ver desde una mayor distan-
cia. Sera posible mostrar mas cosas,
ademas de graficos de procesos fisicos
y basados en P&ID, lo que les permiti-
ré a los operadores abordar Big Data y
situaciones anormales al disponer de
un rapido acceso a informacién sin
tener que navegar por distintas pan-
tallas para conocer mejor la situacion.

Es razonable suponer que los ope-
radores podran interactuar con el
sistema de control con el habla (uti-
lizando un procesamiento lingiis-
tico natural de idioma y tecnologia
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Bluetooth), y también con el empleo
de ademanes, movimientos tactiles y
el tradicional puntero y teclado.

Las nubes
trabajan mejor con niebla

La computacién en nube se refiere
a servidores virtuales remotos, basa-
dos en Internet publica o en una in-
tranet privada, donde pueden residir
el software y los datos de aplicaciones
en lugar de residir en computadoras
locales. Estas aplicaciones pueden
compartir recursos y proveer redun-
dancia (dedicada o en el momento).
Algo de esto representa la virtualiza-
cién del hardware local, por ejemplo
funciones de control en la nube mien-
tras la E/S es local. La computacién en
nube para control de procesos podria
contener las aplicaciones de control
de procesos, alguna otra funcionali-
dad de control virtualizada y los datos
residentes en la nube.

Aspectos como la privacidad, la
seguridad y la confiabilidad quizés
retarden la adopcion de esta tecno-
logia, incluso en nubes locales. Pero,
de cualquier forma, es probable que
la nube sea la clave para la nueva ge-
neracion de DCS/SCADA. La planta y
su lado IT corporativo quizas adopten
este concepto mucho antes que las
personas de control.
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Nuestra capacidad de almacenar
informacién también ha crecido en
forma exponencial y el costo de la
memoria ha bajado tremendamente.
En 2004, el costo de un megabyte de
almacenamiento fue de 17,5 centa-
vos de dolar; y en 2014, este costo fue
de 0,85 centavos de dolar. La Ley de
Moore predice que los costos de me-
moria seguiran bajando.

Por su parte, uno de los corola-
rios de la Ley de Parkinson sefiala que
“los datos se expanden para llenar el
espacio disponible para el almacena-

-

je”. Los sensores se vuelven cada vez
mads pervasivos, mas econdémicos, y
también mas inteligentes, ofreciendo
asi mayor cantidad de datos. La co-
municacién por buses digitales sera
la norma incluso en los sistemas exis-
tentes. La tecnologia wireless esta en
expansion y permite emplazar los ins-
trumentos en muchos lugares hasta
ahora indisponibles, alimentados por
baterias o por medio de energia reco-
lectada del entorno.

No podemos dejar afuera los ele-
mentos finales, donde ahora hay




disponibles un mayor ntiimero de datos
de diagnostico y donde aparece el pro-
blema de la inundacién de datos. Por
ejemplo, en una planta con 300 tags,
donde cada uno esta transmitiendo
una sola medicién por segundo, gene-
ra mas de 9.000 millones de puntos de
datos en un afo. Para el operador, in-
geniero, gerente o sistema de control,
tener los datos que les permita tomar
decisiones es bueno y deseable, pero
no tanto, porque con este gran flujo
de datos, si bien hay abundancia de
datos, la informacion es pobre. Incluso
podemos quedar facilmente aplastados
por la cantidad, la velocidad, el ruido y
la incertidumbre de los datos. Es algo
parecido al cuento del perro que persi-
gue coches... ;Qué pasaria si llegara a
atrapar alguno? Es posible que estemos
ante una situacion similar.

Y es alli donde aparece la nube y
la analitica de datos. La definicion co-
mun de computacién en nube, usan-
do una red de servidores remotos en
Internet, es demasiado escasa para las
industrias de procesos, que son rea-
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cias a usar Internet para almacenar in-
formacion propietaria de la compariia
y donde temas como ciberseguridad,
confiabilidad y responsabilidad tie-
nen una gran importancia. Al respec-
to, la configuracion mas probable es
semejante a un dia nublado, donde
multiples nubes externas usan Inter-
net publica; nubes corporativas priva-
das usan las intranets de la compafiia;
y nubes de planta locales, donde cada
una aporta funciones de computa-
cién en nube a su nivel, comparten
aplicaciones, computacién y recursos
de memoria segin la necesidad para
realizar la analitica de datos a pedido
y en forma dinamica.

Al respecto, mas que la nube de la
computacion comercial, la industria
prefiere un grupo de nubes privadas
corporativas con una capa de ‘niebla’
cerca de los sistemas de control e ins-
trumentacion locales para garantizar
velocidad, soportar movilidad y per-
mitir el control local. Seria una capa
de baja latencia con conocimiento de
la ubicacién, una amplia distribucién

geogréfica, movilidad, un ntmero
muy grande de nodos, un acceso wi-
reless predominante, una fuerte pre-
sencia de streaming y aplicaciones de
tiempo real y heterogeneidad.

La analitica de datos
lista para entrar
en accion

La analitica de datos es la ciencia de
examinar o analizar grandes, pequefias
o escasas cantidades de datos en bruto
con el proposito de extraer conclusio-
nes, encontrar relaciones y convertir
los datos en informacién atil.

La mineria de datos es un ejemplo
de analitica. La analitica predictiva de
datos extrae informacién de grandes
conjuntos de datos existentes para de-
terminar patrones y predecir futuros
resultados y tendencias.

La analitica de datos se podra usar
para tener Big Data en la niebla y/o
nube y extraer informacion util para
operadores de planta, ingenieros,



supervisores y gerentes, como asi tam-
bién a nivel de empresa. La analitica
de datos también se podra utilizar
para analizar video con fines de segu-
ridad, en operaciones colaborativas y
como soporte de aplicaciones de inte-
ligencia artificial y consultoria de ope-
radores online y personales.

La analitica de datos ya esta dis-
ponible, pero es dable esperar un uso
mas amplio cuando la inundacién de
datos supere la capacidad de los siste-
mas existentes. Una vez que la analiti-
ca de datos haya masajeado, manipu-
lado y digerido los datos, y analizado,
cotejado y organizado la informacion,
se la presenta al operador u otro per-
sonal de planta usando graficos y he-
rramientas de visualizacién. La veloci-
dad de procesamiento serd un factor
clave alli donde se necesite informa-
cién en tiempo real.

Inteligencia artificial
mas alla de Siri

Estamos cada vez mas familiari-
zados con la inteligencia artificial en
forma de asistentes personales virtua-
les inteligentes (SVPAs, segin sus si-
glas en inglés), que ingresaron en el
mercado en 2013. Ejemplos son Siri
de Apple y Cortana de Microsoft que
pueden realizar tareas o servicios para
una persona. En control de procesos,
los SVPAs de los operadores seran mas
sofisticados, con un entendimiento
inherente del proceso, el contexto
operativo, el entorno del operador
(usando la base de datos histéricos de
una planta), las preferencias y practi-
cas del operador, el analisis de datos,
un razonamiento basado en casos y la
capacidad de aprender y recordar.
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Es razonable esperar que un ope-
rador pueda tener un tal asistente
personal moévil, como asi también
consultores digitales de planta mas
sofisticados, con mas capacidad; y
una mayor base de conocimiento,
todo conectado por medio de la nube
o niebla local.

La inteligencia artificial (Al, segin
sus siglas en inglés) serd utilizada cada
vez mas en el mundo del control de
procesos. Actualmente tiene un uso
limitado, debido a fallas del pasado
y problemas de soporte, aunque el
soporte seguird siendo un problema
también en el futuro. Algo de control
multivariable con modelos predicti-
vos podria tener un modelo basado
en Al o usar Al para recolectar datos
destinados a la construccién de un
modelo dindmico.

Se seguird usando logica fuzzy y
el futuro vera sensores con auto-co-
nocimiento y sistemas de control ca-
paces de determinar su relacion con
las variables y los lazos de control,
comprender los efectos de las pertur-
baciones, estar orientados a objetivos,
descubrir y analizar patrones, razonar
en base a casos, conocer el pasado y
proyectar el futuro igual a como lo
hace un ser humano.

Mas ayuda para
los operadores

Muchas personas creen que el
operador es el eslabén més débil en el
sistema de control, esto en definitiva
es otra forma de decir que el factor
humano es el eslab6n mas débil de
todo el sistema. Al respecto, Warren
G. Bennis (1925-2014) pensaba que
“la fabrica del futuro solo tendra dos
empleados: un hombre y un perro. El
hombre estara alli para alimentar al
perro. El perro estard alli para evitar
que el hombre tocara los equipos”.
Es indudable que el rol del operador
disminuira en el futuro cercano o
inmediato, por lo que es el principal
elemento que ofrecera resiliencia (fle-
xibilidad) en el sistema, si bien la ten-
dencia a largo plazo es esta.

Poder computacional y memoria
de muy bajo costo, junto a avances
en la tecnologia de la computacién,
han hecho que la realidad virtual sea
técnicamente factible. Pero no parece
razonable que los operadores porten
gafas de medio kilo durante un dia
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entero y vivir en un mundo virtual
(aun cuando las gafas tengan cama-
ras que le permitan al operador ‘ver a
través’ del mundo real). Quizas haya
actividades de corto plazo donde la
realidad virtual sea ideal, por ejemplo
en tareas colaborativas de ingenieria
0 con personas que se encuentren en
ubicaciones remotas, durante visuali-
zaciéon de datos o al interactuar con
objetos virtuales dentro de los siste-
mas de control.

La nueva tecnologia Google Glass
es una forma de realidad aumentada
donde se consolida la vista de un en-
torno fisico del mundo real por me-
dio de una entrada sensoérica generada
por computadora, por ejemplo texto,
sonido, video o gréficos, que aporta
informacién adicional.

Microsoft anunci6é recientemente
su respuesta a Google Glass, denomi-
nada HoloLens, que ird junto con Win-
dows 10. Se trata de gafas de realidad
aumentada que mezclan el mundo
fisico con la realidad virtual, proyec-
tando hologramas en la vista del es-
pacio fisico real que tiene el usuario,
y le permite al operador manipularlos
mediante gestos, la voz o miradas. Los
hologramas pueden ser de objetos tri-
dimensionales, un espacio fisico vir-
tual o displays de operador.

Este dispositivo tiene el potencial
de revolucionar la interface de ope-
rador, ya que ofrece visualizacién de
datos y un entorno operativo cola-
borativo para operadores, ingenieros
y expertos, y también para terceros y
proveedores. Permitird que ingenie-
ria y mantenimiento puedan acceder
facilmente a esquemas, manuales de
equipos y especificaciones, recibir
asistencia de terceros o proveedores
en la resolucion de problemas y repa-
racion, visualizar actividades de dise-
flo y realizar tareas de disefio virtual
y modelado. Es poco probable que los
displays estandar se vean reemplaza-
dos por HoloLens, pero la tecnologia
ayudara a los operadores a abordar Big
Data, alternando visualizacién de da-
tos de proceso, virtualizacion, video
datos y colaboracion.

Sistemas de seguridad
para ser proactivos
Los sistemas de seguridad de hoy

en dia suelen ser reactivos, basados
en restricciones de operacion seguras;



por ejemplo, reaccionan cuando una
variable o una condicién alcanza un
punto critico.

En el futuro, crecera el uso de sis-
temas de seguridad predictivos (anti-
cipatorios) para complementar el sis-
tema reactivo. Estos sistemas podrian
estar basados en hardware/software o
podrian ser virtuales. Serdn capaces
de tener en cuenta un mayor rango
de variables, sus propiedades y la his-
toria de la planta para detectar fallas
emergentes y desarrollar patrones y
condiciones que permitiran seguir y

predecir peligros en desarrollo antes
de que se llegue al limite critico del
sistema de seguridad reactivo.

Se podra usar analitica de datos
predictiva e inteligencia artificial, por
ejemplo sistemas expertos y redes neu-
ronales artificiales (ANN, segin siglas
en inglés), para captar condiciones in-
cipientes y degradadas, y alertar al ope-
rador acerca de peligros en desarrollo.
Los sistemas seran capaces de detectar
equipos de proceso degradados o con-
diciones operativas que podrian acer-
car el proceso a la linea de restricciones
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operativas seguras, enviandole al ope-
rador una alerta temprana.

La analitica de datos se podra usar
para identificar dinamicamente, onli-
ne y en tiempo real, el momento en
que un sistema se acerca al punto cis-
pide de un incidente, algo muy pare-
cido a como un controlador de purga
identifica el acercamiento a la linea
de purga.

Ciberseguridad

El crecimiento de nuevos siste-
mas de control se vera restringido por
los problemas de ciberseguridad. Los
usuarios esperan que la ciberseguri-
dad esté ya incorporada, no agregada
a posteriori. Si bien seguiré reteniendo
su naturaleza reactiva, la ciberseguri-
dad también serd predictiva, en base
a inteligencia artificial. Ademas utili-
zara analitica de datos, razonamiento
basado en casos, funcionalidades cog-
nitivas y otras metodologias Al para
impedir el acceso, detectar, bloquear
o eliminar intrusos, aprender de sus
errores y de los errores de los demas,
encontrar vulnerabilidades del siste-
ma y eliminar o trabar intrusos.

Es dificil predecir el futuro, pero es
claro que surgen distintas tecnologias
emergentes, como la realidad aumen-
tada y virtual, la inteligencia artificial,
la computacién en nube o niebla y la
analitica de datos y predictiva, que se-
guramente impondran cambios en la
industria. |8
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